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Empowerment Center V 6.0 — Administracion de Usuarios

La filosofia de seguridad de Empowerment Center se basa en una estructura de usuarios registrados a los que se puede
asignar distintos privilegios de acceso.

La filosofia empleada para crear su sistema de privilegios depende de la estructura del Almacén de Datos a analizar.
Algunas empresas encontraran interesante la distribucion de privilegios por areas de negocio, mientras que otras
asignaran privilegios por departamento, otras por tabla y campo, etc.

El administrador del Metadata utilizara privilegios de acceso para configurar la seguridad, accesibilidad y confidencialidad
de la informacién disponible en el Almacén de Datos (Data WareHouse).

Por defecto, se instalaran en el sistema los siguientes Privilegios:

0 - Sin nivel Definido
80 - Nivel Administraciéon Usuarios
99 - Nivel Administracion Metadata

Estos privilegios deben ser mantenidos en el sistema. El usuario “ADMON" posee, por defecto, privilegios para
Administrar Metadata y Usuarios.

Estos dos niveles (usuarios y privilegios) se ven completados por una entidad intermedia: Rol, el cual es un conjunto
dinamico de privilegios asignable a los usuarios.

Usuario A

Rol X Rol Y

Privilegio 1 Privilegio 2 Privilegio 3 Privilegio 2 Privilegio 5

En el ejemplo, al “Usuario A” se le ha asignado los roles X e Y, los cuales estdn compuestos por una serie de privilegios.
El resultado es que el “Usuario A” tendra acceso a las dimensiones, métricas, listas, etc. que tengan definido como
privilegio de acceso alguno de estos: Privilegio 1, 2, 3, 5

Los datos de los usuarios y de sus privilegios de acceso estan registrados en el repositorio de Seguridad.
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Almacén de Datos Repositorios
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La pantalla de identificacion permite acceder al programa de Administracion de Usuarios, mediante una politica
convencional de Nombre de Usuario y comprobacién de Contrasefia.

Empowerment Center - Identificacion x|

Usuatio:

|Administrador

Clave de acceso:

I*m*mm*

El programa accedera a la Base de Datos de Seguridad definida
al instalar el servidor (ver capitulo “Seguridad” en el manual de
ayuda del Administrador del Servidor), donde chequeara que el
usuario que esta intentando acceder tenga concedido el
privilegio de Administrador de Usuarios. Una vez realizados
estos pasos se activara la pantalla principal.

Desde esta pantalla se puede acceder a todas las tareas relativas a la administracion de usuarios, roles y niveles de
privilegio de Empowerment Center. Para realizar estas tareas de administracion se utilizan una serie de pantallas que se

& Empowerment Cenkter - Usuarios

Catélogos  Awuda

activan desde la opcion “Catalogos” del men
=181 principal de la aplicacion. La Filosofia de
Seguridad  implementada  permite  generar
distintos niveles de acceso a las distintas "Areas

Ad ministracién de Usua rios de negocio” definidas en el Metadata.

Este programa, al igual que todos los programas
del entorno de Empowerment Center esta

|| |Jsuario | lures, 9 de septiembre de 2002 | 11:01:39

controlado por los niveles de seguridad que se
definen a través de esta aplicacion. Teniendo so6lo

acceso a las opciones del menu los usuarios con

niveles de Administrador de Usuarios y el Administrador de Metadata. En caso de que un usuario no tenga acceso a

alguna opcién del mend, ésta aparecera deshabilitada.
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Catélogos

E Usuarios

& Roles
% Privilegios

Salir

Usuarios

Esta pantalla permite dar de alta, baja 0 modificar los datos de los usuarios registrados en el sistema, ademas se podra
definir el perfil de usuario mediante la asignacion de roles y privilegios.

4 Empowerment Center - Usuarios ﬂ

1 |ADMON Hahbilitado
3 Demo ECenter Habilitado
Z|Pedro Ruiz Habilitado
8 Test Habilitado

PN

Tiene estos Roles Mo tiene estos Roles

&Y administradar Metadata & Demo ECenter

& administradar Siskema o L & Editor Datos

g’ Isuario Genérico % Ilsuario Empowerment Center
Quitar = & Usuaria Sistema EI3

IL Salir

Acciones disponibles

Alta de Usuario

El sistema insertara un nuevo usuario y aparecera la pantalla de “Propiedades del Usuario” para rellenar los
J datos basicos.
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Propiedades del Usuario i El

Mombre......... I
Password....... I
Descrpcion, . ... I
Estado.......... IHaI:uiIitau:h:u j

" Aceptar X Cancelar |

Una vez introducidos los datos de codigo, nombre y password, se pulsara el botén “Aceptar”. En este momento el
usuario estara creado, pero sin ningun rol asignado, para introducir éstos, lo haremos mediante los botones de “Quitar” y
“Agregar” situados en la parte inferior de la pantalla.

Baja de Usuario
Para eliminar un usuario, se seleccionara el registro y se presionara el botén de borrar. El sistema valida que el
usuario no tenga roles asignados, si los tuviera, habra que eliminar previamente éstos. El programa pedira una
confirmacién antes de proceder a su eliminacion.

Modificar Usuario
Para modificar un usuario se seleccionara el registro y se pulsara el botén de modificar, aparecera la pantalla
de “Propiedades del Usuario” donde se podran modificar los datos del mismo.

Propiedades del Usuario i El

Mornbre.. ... IDemn ECenter
Passwiord....... I*"‘**—
Descrpcion, . ... I

Estado.......... IHaI:uiIitau:h:u j

" Aceptar X Cancelar |

Desde esta ventana puede cambiarse el estado de un usuario a :
Habilitado
Inhabilitado
Blogueado
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Asignacién de Roles
Para asignar un Rol, se seleccionara de la lista “No tiene estos Roles” el rol a asignar y se pulsara el boton “Agregar”.
Para revocar un Rol, se seleccionara de la lista “Tiene estos Roles” el rol a eliminar y se pulsara el botdn “Quitar”.

Roles
Son grupos de privilegios que se pueden asignar a los usuarios de Empowerment Center.

# Empowerment Center - Roles o =] S

[ g 0 Adminiskrado E
1 Usuario Senérica [ EI{:I Administracion/Acceso
2 Administrador Metadsta |8 B % Administracion del Sistema
& Demo ECenter | b e D% &drinistracidn del Metadata
7 Editor Datos | b D% Administracion de Usuarios
9 Usuario Empowerment Center | e D‘% Administracion de Carpetas de Libros
10 Usuatio Siskems EIS | B b D% Adrninistracidn de Libros

----- 1%, Administracién del Sistema E15
----- D% Acceso a Empowerment Center
----- 1%, Acceso al Sistema EIS

=-{_] Lectura de datos/estructuras

EH:l Produccion

------ D% Gaeskor Ackion Ware

----- D% Sin nivel definido

----- D% Mivel Administracion Marketing
----- [, Demo ECenter

=17 Edicidn de datos/estructuras

----- D% Alkerar estructura (genérico)
----- D% Insertar regiskros (genérica)
----- D% Modificar registros (genérico)

----- D% Eliminar registros {genérica)
----- D% Modificar dimension {genérico)

| _*ILI
HEN

ILiaIir
Acciones disponibles

| = a

Alta de Rol
+ El sistema insertard un nuevo rol y aparecera la pantalla de “Propiedades del Rol” para rellenar los datos

bésicos.
: Una vez introducida la descripcion, se pulsara al boton de
b R 2l aceptar. En este momento el rol estara creado, pero sin
) — ningun privilegio asignado, para introducir éstos lo haremos
Descripdén: | mediante los botones de “Quitar” y “Agregar” situados en la
X Carclr | parte inferior de la pantalla.

Baja de Rol
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Para eliminar un rol, se seleccionara el registro y se presionara el botén de borrar. El sistema valida que el rol
_| no tenga privilegios asignados, si los tuviera, habra que eliminar previamente éstos. El programa pedira una
confirmacién antes de proceder a su eliminacién.

Modificar Rol
Para modificar un rol se seleccionara el registro y se pulsara el botdn de modificar, aparecera la pantalla de
_l “Propiedades del Rol” donde se podran modificar los datos del mismo.

Asignacién de Privilegios
Para asignar un Privilegio, se seleccionara de la lista que aparece en el lado derecho de la pantalla.
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Privilegios

Son los elementos que forman un rol. La gestion de privilegios sélo sera accesible para usuarios con nivel de
“Administrador del Metadata” o “Administrador del Sistema”, ya que este perfil de usuario es el Unico que tiene capacidad
para el disefio y mantenimiento del Metadata, siendo responsable de la creacién de niveles de acceso y de su
asignacion a las distintas entidades (métricas, dimensiones, etc.) que lo componen.

Acciones disponibles

Nueva Carpeta

Crea carpetas que servirdn como ubicacién de los privilegios. Es buena practica organizar los privilegios en grupos para
facilitar su gestion.

Eliminar Carpeta
Elimina la carpeta, antes hay que eliminar los privilegios que contiene.

Nuevo Privilegio

El sistema insertara un nuevo Privilegio y aparecera la pantalla de “Propiedades del Privilegio” para rellenar los datos
basicos.
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Una vez introducida la descripcion, se pulsara al botén de aceptar. En este momento el privilegio estara creado.
Los privilegios se crean en la carpeta que esté seleccionada en ese momento, si después se desea cambiar de carpeta
se puede realizar con arrastrar y soltar.

Eliminar Privilegio
Para borrar un privilegio se seleccionara el registro a borrar y se presionara el boton de eliminar. El sistema pedira una
confirmacién antes de proceder a su borrado.

Cambiar nombre
Para modificar un privilegio se seleccionara el registro y se pulsara el boton de modificar, aparecera la pantalla de
“Propiedades del Privilegio” donde se podran modificar los datos del mismo.

Desplazar Arriba
Cambia el orden de aparicién del privilegio.

Desplazar Abajo
Cambia el orden de aparicién del privilegio

10



Empowerment Center V 6.0 — Administracion de Usuarios

Ayuda

Conjunto de opciones de acceso a los ficheros de ayuda en linea.
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